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// Obsahuje-li tento dokument zminky produktd, nejednd se o dffiliate
program, ale doporuceni na zdkladé nezadvislych testi a zkusenosti.

// Chybi vam néjaké informace? Potfebujete radu? Nevdhejte mne kontaktovat
na webu www.karolsuchanek.com

NAUCTE SE ROZPOZNAT ON-LINE PODVODY

Phishingové e-maily

Pokud vam priSel e-mail od neznamého adresata, zamérte se na nasledujici parametry,
které mohou poukazovat na pokus o podvod:

e V podvodnych e-mailech velmi casto neodpovida e-mailova adresa jménu
odesilatele.

e Pfijemci byvaji skryti.

FWD Dispamxi P—

Fio, Banka <fiobanka@clubparlavoley.com> P © 1240 (pfed 3 hodinami) Yy 4
komu: =

Tato zprava vypada nebezpeéné P
Obsahuje podeziely odkaz, ktery je pouzivan k odcizeni 0Sobnich tdaji. Neklikejte na odkazy ani v odpovédi neuvadéjte

osobni ddaje.

¥ anglittina v > Eedtina v  Preloit zpravu Pro jazyk angli¢tina preklad vypnout x

Dobry den,
-Zveme vas, abyste zkontrolovali sv0j Uéet a aktualizovali své osobni udaje.

Cheete-li je zobrazit, musite se pfihlasit do oblasti zabezpeéeného online bankovnictvi

Kliknéte zde

Tato zprava je generovana automaticky a neodpovida na odesilatele.
Pokud nejste pfijemcam této zpravy, znitte ji prosim.
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Podvodné e-maily byvaji Casto odeslany v nepravdépodobny cas, napriklad
pozdé v noci nebo velmi brzy rano.

Pfedmét zprdvy casto nijak neodpovida tématim, o kterych s Gdajnym
odesilatelem béZné komunikujete. Stejné tak se maze velmi lisit Gvodni pozdrav,
rozlouceni a styl psani textu.

Phishingovy e-mail je Casto formulovan jako urgentni a pozaduje rychlou reakci.
Bud' s negativnim motivem: “Kliknéte na link, jinak bude vas ucet do 24 hodin
smazan!”, nebo s pfislibem nepravdépodobné odmény, vyhry ¢&i napfiklad
dédictvi.

Warren Buffett Foundation picked you for a $1 500,000 donation. For more details reply

& Odpovédét ®» Preposlat

REPLY: DONATION 24-10-2020

WARREN B FOUNDATION <info@buffett.org>

W komu: ~ P

e

Stale Castéjsi je také vydirani, kdy odesilatel tvrdi adresatovi, Ze ma zaznamy z
jeho webkamery, na kterych je vidét v intimni situaci. PoZzaduje za smazani
zadznamu vykupné, ale nelze ovéfit, zda takové zaznamy skute¢né ma.

Casto jde o vyzvu k zaplaceni né&jaké objednavky, kterou jste nikdy neudélali,
nabidku zbozi za nerealné nizkou cenu, zadost o Uhradu nesmysiné faktury nebo
upozornéni na neexistujici exekuci.
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o Casté jsou pravopisné chyby, nebo je text ocividné 3patné strojové pFeloZeny z
jiného jazyka.

e Podvodné odkazy ve phishingovych e-mailech ¢asto vypadaji na prvni pohled
jako vam znamé stranky, ale liSi se v néjakém detailu. Napfiklad je vynechano
jedno pismeno, nebo naopak doplnén néjaky znak navic, jako tecka nebo
pomlcka. Nebo je namisto koncovky, ktera by spravné méla byt .com, .cz nebo .sk
pouzito tfeba .net nebo .org

o Casto poZaduje odesilatel sdéleni vasich osobnich udajd.
o Skodlivé mohou byt pFilohy ve formé souborl typu .pif, .scr, .exe nebo .vbs.

Zavadné soubory také mohou byt soucasti .zip archivd a Skodlivda makra mohou
obsahovat také textové dokumenty .docx

TIP: Stranka www.virustotal.com nabizi moznost kontroly jakéhokoliv souboru, Cci
stranky nebo odkazu.

Mohlo by se dle uvedenych parametrd jednat o podvodny e-mail? Pokud si nejste
nezavadnosti e-mailu 100% jisti, neotvirejte zadné odkazy ani pFilohy!

Pokud znate Clovéka uvedeného jako odesilatel, kontaktujte jej telefonicky a ovérte si,
zda vam e-mail skutecné odeslal.

Pokud neodeslal (nebo je vdm odesilatel neznamy), oznacte zpravu jako spam. Ve
vétsiné mailovych sluZeb se tato volba zobrazi po kliknuti na zpravu pravym tlacitkem
mysi. Nasledné zpravu smazte.

Phishingové zpravy v chatovacich aplikacich

Stale béznéjsi jsou podvodné zpravy, které mezi sebou lidé dal pfeposilaji v aplikacich
jako Messenger, WhatsApp, Viber, Instagram a dalsi. MUZe se jednat také o klasickou
SMS zpravu.

Casto tyto zpravy vyzyvaji k otevFeni odkazu a zadani osobnich Gdaji pod zaminkou:

e Ziskani néteho zdarma - napriklad nakupnich poukazt


http://www.virustotal.com/
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e Zapojeni do soutéze o vyhry nepravdépodobné vysoké hodnoty

e Registrace do néjakého systému, napfiklad na testy na COVID-19

e Zaplaceni objednavky, kterou jste nikdy neprovedli, pfipadné dopravného

e Ovéreni prihlaSovacich Udaji napfiklad do internetového bankovnictvi

e \VyreSeni neexistujiciho problému s porusenim autorskych prav na Instagramu:
Zprava upozornuje, ze profil bude do 24 hodin smazan, pokud uZivatel neklikne
na link pro ovéreni. Nasleduje formuldr pro zadani pfihlaSovacich udaju, které
pak hacker pouZije k pfihlaSeni do uctu. Nasledné heslo zméni a znemozni
pristup do uctu jeho majiteli.

Hello, Dear Instagram User!

As the Instagram team, we have
recently reviewed your account
on complaints received by us and
realized that you have violated
our copyrights, we send you a
warning message due to the
problems this may cause.

Your Instagram account will be
permanently deleted from our
servers within 24 hours as you
violate our copyrights, if you
think this is an error, you can
appeal, you can send us your
account with the appeal form we
will give you, otherwise your
account will be closed within 24
hours.

Form: https://livecopyrighs.ml/
copyright/fappel.com/
38492749283

(Synchronization problems may
occur. If the link is not working,

@ Zprava... @ o
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Odkazy v téchto podvodnych zpravach - stejné jako ve phishingovych e-mailech - byvaji
velmi podobné adresam znamych webd, ale lisi se v detailech (chybéjici pismena nebo
znaky navic).

e http://helpformlive.tk

e https://paypal.com.login.pw

e www.faceb0Ok.com

e www.tesco.com-tesco.com

Pokud si nejste jisti pravosti takové zpravy, opét si odesilatele ovérte telefonicky.

Supermarkety Albert
o~ amily, ze béhem
|b€|"t oznamily, ze : ’
d pandemie rozdaji kupényv ...
www.albert.cz

Supermarkety Albert oznamily, ze
behem pandemie rozdaji kupony v
nodnotée 3000 Kc¢! Kupon ziskate zde:

nttp://Albert.superma.cc Q—m

Podvodna reklama a faleSné e-shopy
Podvodna reklama na internetu maze mit mnoho podob. Casto 14ka na:

e Nepravdépodobné vyhodné nabidky e-shopl - zboZi za pfilis nizké ceny nebo s
raznymi “darky” navic

e Podvodné on-line soutéze o atraktivni ceny, ve kterych je snadné vyhrat a
nasledné je vyZadovano zadani osobnich Udaj

e Nepravdépodobné vyhodné investice

e Nabidky néceho zdarma, napfiklad nakupnich poukaz(
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Ziskejte ZDARMA 2 500 Ké Lidl Ku q_

Ziskejte ZDARMA 2 500 K¢ Lidl Kupon (Zbyva 198)

WE.COM

Podvodné on-line reklamy casto vedou na faleSné e-shopy, které mohou napodobovat
znamé e-shopy. Vzdy si zkontrolujte spravnost odkazu! Pokud jste narazili na nabidku
e-shopu, ktery jeSté neznate, zkontrolujte si kontaktni udaje.

Seri6zni e-shop jasné uvadi veskeré zakonné udaje (obchodni jméno, ICO, DIC, bankovni
spojeni, telefon, adresu fyzickou i elektronickou, odpovédné osoby, pracovni dobu),
které jsou ovéfitelné v obchodnim rejstfiku, tedy tfeba na www.justice.cz nebo
www.orsr.sk.

Podezrelé byvaji hlavné pfriliS levné e-shopy, které umoznuji pouze platbu predem.
Chcete-li nékde nakoupit poprvé, volte vzdy dobirku, neplatte predem! Vhodné je také
vyhledat si obchod na nékterém ze server(, které se zabyvaji jejich recenzemi a
hodnocenim, tfeba Heureka.

TIP: Proti rizikim online podvodl je mozné se pojistit. Pojistovny vétSinou nabizeji
produkt pod nazvem pojisténi kybernetickych rizik.


http://www.justice.cz/
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