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DRUHY FAKTOR: DEJTE HESLUM EXTRA SiLU

Podle navodl nize si mlzZete zapnout dvoufaktorové ovérovani ve vybranych on-line
sluzbach. Po nastaveni této funkce se budete do Uctd prihlasovat ve dvou krocich:

1. pomoci néceho, co znate (heslo)
2. pomoci néceho, co mate (smartphone)

Idealni je pro ovérovani druhého faktoru ve smartphonu pouzivat Spravce hesel.
Druhou bezpecnou moznost predstavuje pouziti aplikace pro smartphone s Androidem
nebo dvoufaktorové ovérovani Apple ID pro iPhone.

NiZe uvedené navody sméfuji k vyuziti aplikaci nebo spravce hesel pro ovérovani

voev s

nastaveni si vsak mUZete volbu SMS vybrat.

TIP: Pro nastaveni dvoufaktorového ovéfovani pro ucty, které nenajdete v tomto
dokumentu, vyuzijte www.twofactorauth.org. Na tomto webu jednoduSe zadate nazev
on-line sluzby, kde chcete ovérovani nastavit, a ziskate odkaz na navod.

OBSAH:
e Ucet Google a Gmail
e Ucet Microsoft

e Instagram
e Facebook

e LinkedIn

e WhatsApp

e Dvoufaktorové ovérovani Apple ID na iPhonu



http://www.karolsuchanek.com/
https://twofactorauth.org/
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Zapnuti funkce dvoufaktorového ovérovani ve vybranych on-line sluzbach:

Ucet Google a Gmail

Otevrete ucet Google.

Na navigacnim panelu vyberte Zabezpeceni

V sekci PFihlaSeni do Googlu vyberte Dvoufazové ovéreni > Za€iname
Postupujte podle pokyn( na obrazovce

o dh -

Pokud je vas Ucet uzivatelskejmeno@gmail.com pracovni nebo $kolni a nemuZzete
dvoufazové ovéreni nastavit, kontaktujte administratora.

Ucet Microsoft

1. Prihlaste se k Microsoft na account.microsoft.com jako obvykle pomoci hesla
2. Posunte se niZze na Zabezpeceni a vyberte Aktualizovat > RozSifrené mozZnosti
zabezpeceni

3. Budete vyzvani k ovéreni vasi identity. Zvolte ovéfeni e-mailem a pak zadejte
ovérovaci kéd, ktery obdrzite e-mailem

4. Posunte se nize na Dvoustupnové ovérovani > Zapnout > Dalsi

5. Pokracujte podle pokynd na obrazovce

Instagram

1. Na domovské obrazovce Instagramu vpravo dole klepnéte na @ nebo na
svUj profilovy obrazek a prejdéte na svUj profil.
2. Vpravo nahore klepnéte na =3 potom na {:} Nastaveni

3. Klepnéte na Zabezpeceni, posurite se doll a klepnéte na Dvoufazové
ovéreni


https://myaccount.google.com/
https://support.google.com/a/answer/6208960
https://account.microsoft.com/
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Pokud jste si jeSté dvoufazové ovéreni nezapnuli, klepnéte na Pustit se do
toho

Klepnéte na vedle Autentifikacni aplikace a pak postupujte podle
pokynd na obrazovce k nastaveni potvrzovani pomoci spravce hesel

Postup dokoncete zadanim potvrzovaciho kédu ze spravce hesel

Na konci nastaveni ziskate sadu kédl pro obnoveni - uloZte si je do spravce
hesel

Facebook

Na domovské obrazovce Facebooku prejdéte do Nastaveni zabezpeceni a
prihlaSeni

Posunite se dolt na PouZit dvoufazové ovéreni a kliknéte na Upravit

Zvolte metodu zabezpecleni PfihlaSovaci kédy z externi autentifika¢ni
aplikace a postupujte podle pokynu na obrazovce k nastaveni potvrzovani
pomoci spravce hesel

Na konci nastaveni ziskate sadu kéd0 pro obnoveni - uloZte si je do spravce hesel

LinkedIn

Na domovské strance LinkedIn vyberte v hornim panelu vpravo Ja (vase profilova
fotka), z rozbalovaci nabidky vyberte Nastaveni a ochrana soukromi

Vyberte PfihlaSeni a bezpecnost > Pristup k uctu > Dvoukrokové ovéreni
Vedle textu “Dvoukrokoveé ovérovani je vypnuto” kliknéte na Zapnout

Vyberte svou metodu ovéreni > Ovérovaci aplikace > Pokracovat

Zadejte heslo a postupujte podle pokynu na obrazovce

Na konci nastaveni ziskate sadu kédl pro obnoveni - uloZte si je do spravce hesel

WhatsApp

Otevrete WhatsApp a prejdéte do Nastaveni
Klepnéte na U&et > Dvoufazové ovéFeni > Zapnout


https://www.facebook.com/settings?tab=security
https://www.facebook.com/settings?tab=security
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Vytvorte si svlj vlastni Sestimistny PIN kod a potvrdte jej

Zadejte e-mailovou adresu, ke které mate bézné pfistup, nebo klepnéte na
Preskocit, pokud svoji e-mailovou adresu poskytnout nechcete. Doporucuje se
e-mailovou adresu zadat. Pomaha totiz vas ucet dale zabezpecit a umoznuje
dvoufazové ovéreni v pfipadé potreby obnovit.

Klepnéte na DalSi

Potvrdte e-mailovou adresu a klepnéte na UloZit nebo Hotovo

Pokud svoji e-mailovou adresu nezadate a zapomenete svdj PIN kéd, budete muset

Cekat sedm dni, nez bude mozné PIN kéd obnovit. Tuto e-mailovou adresu, ani jeji

spravnost, WhatsApp nijak neovéruje. Ujistéte se, ze jste ji zadali pfesné, a ze k ni mate
pristup.
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Dvoufaktorové ovérovani Apple ID na iPhonu

Na iPhonu prejdéte do Nastaveni > [vaSe jméno] > Heslo a zabezpeceni
Klepnéte na Zapnout dvoufaktorové ovérovani

Klepnéte na Pokracovat

Zadejte telefonni Cislo, na které vam pri pfihlasovani maji chodit ovérovaci kédy.
Kédy si mlZete nechat zavolat v automatickém hovoru, nebo poslat v SMS.
Klepnéte na DalSi

Zadanim tohoto kédu ovérite sveé telefonni Cislo a zapnete dvoufaktorové
ovérovani



