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ZABEZPECENI ZARIZENI:
ZAMEK ZARIZENI A SIFROVANI

Prectéte si, jak zvolit a nastavit vhodnou formu zamykani a Sifrovani svého pocitace a
smartphonu.
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POCITAC S WINDOWS 10
MoZnosti prihlaseni do Windows 10
Pro pfistup k vasim moznostem prihlaSeni prejdéte na Start =m > Nastaveni
> Uéty > MoZnosti pFihlaseni

Na strance Moznosti pfihlaseni jsou k dispozici nasledujici metody prihlaseni:

Oblicej ve Windows Hello

Otisk prstu ve Windows Hello
PIN ve Windows Hello

Kli¢ zabezpeceni

Heslo

Obréazkové heslo

Jsou tu i tato nastaveni:

e Vyzadovat prihlaseni: VyZaduje, abyste se po nepfitomnosti znovu pfihlasili do
zafizeni.

e Dynamicky zamek: Automaticky uzamkne zafizeni, kdyz jste pryc.

e Ochrana osobnich Udajl: Zobrazi nebo skryje osobni informace na prihlasovaci
obrazovce a umoZnuje vasemu zafizeni pouZivat vase pfrihlaSovaci udaje k
opétovnému spusténi aplikaci po aktualizaci nebo restartovani.

Zmérnte nebo spravujte heslo:

1| .
1. Prejdéte na Start =M > Nastaveni ﬁg > UCty > MozZnosti prihlaseni
2. Vyberte Heslo a pak vyberte Zmeénit

Windows Hello

Windows Hello umoznuje pfihlaseni k zafizenim, aplikacim, online sluzbam a sitim
pomoci rozpoznani obliCeje, duhovky, otisku prstu nebo PIN kédu. | kdyz vase zafizeni s
Windows 10 muze biometriku Windows Hello pouzivat, mlzete se rozhodnout, Ze ji
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pouZivat nebudete. Pokud to ale povaZujete za dobrou volbu, mUZete byt klidni, Ze
informace, které identifikuji vas oblicej, duhovku nebo otisk prstu, nikdy vase zarizeni
neopusti. Windows neuklada snimky vaseho obliceje, duhovky nebo otiskll prstl na
zafizeni ani nikam jinam.

Chcete-li Windows Hello zapnout, pfejdéte na Start == > Nastaveni EE’IE > Uéty >
MoZnosti prihlaseni. Vyberte metodu Windows Hello, kterou chcete nastavit, a poté
vyberte Nastavit. Pokud se sluzba Windows Hello v ¢asti Moznosti pfihlaseni nezobrazi,
nemusi byt pro vase zafizeni dostupna.

Chcete-li ze zafizeni odebrat Windows Hello a vSechna souvisejici biometricka

us .
identifikaCni data, prejdéte na Start =M > Nastaveni EE’IE > Uéty > MozZnosti
prihlaseni. Vyberte metodu Windows Hello, kterou chcete odebrat, a pak vyberte
Remove.

Dynamicky zamek

Systém Windows dokaze podle zafizeni sparovanych s vasim osobnim pocitacem zjistit,
Ze jste pry¢, a zamknout pocitaC kratce poté, co se dostanete mimo dosah signalu
Bluetooth. Diky tomu je pro jiné osoby obtizné&jsi ziskat pFistup k vaSemu zafrizeni, pokud
odejdete od pocitace a zapomenete ho uzamknout.

Chcete-li dynamicky zamek aktivovat:

Prejde = £33 > Oty > Moznosti '

jdéte na Start EH > Nastaveni > Ucty > Moznosti nastaveni

2. V Clasti Dynamicky zamek zaskrtnéte policko UmozZnit systému Windows
automatické uzamceni zafizeni, kdyZ jste pryc

3. Sparujte telefon s pocitatem pomoci Bluetooth. Jak sparovat zarizeni pomoci
Bluetooth

Jakmile jsou zafizeni sparovang, vezméte si pfi odchodu telefon s sebou a vas pocitac se
automaticky zamkne priblizné minutu poté, co se dostanete mimo rozsah signalu
Bluetooth.

Sifrovani zaFizeni ve Windows 10


https://support.microsoft.com/help/17156/windows-10-connect-to-bluetooth-devices
https://support.microsoft.com/help/17156/windows-10-connect-to-bluetooth-devices
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Co je Sifrovani zafFizeni?

Sifrovani zafizeni pomaha chranit vase data a je k dispozici na Siroké Fadé zafizeni s
Windows. K datlim na vasem zafizeni, které ma zapnuté Sifrovani dat, budou mit pristup
pouze osoby, které jsou opravnény. Pokud vase zafizeni nepodporuje Sifrovani dat,
mulze se vam misto toho podafit zapnout standardni Sifrovani nastrojem BitLocker.
Nastroj BitLocker neni k dispozici v edici Windows 10 Home.

Je tato funkce k dispozici na mém zafizeni?

Sifrovani zafizeni je k dispozici na podporovanych zafizenich se viemi edicemi systému
Windows 10. Pokud chcete misto toho pouzivat standardni Sifrovani nastrojem
BitLocker, je tato moznost k dispozici na podporovanych zafizenich s edicemi Windows
10 Pro, Enterprise nebo Education. Néktera zafizeni maji oba typy Sifrovani. NapFiklad
zafizeni Surface Pro se systémem Windows 10 Pro ma jak zjednoduSené prostredi
Sifrovani zafizeni, tak i Uplné moznosti spravy nastrojem BitLocker. Nejste si jisti, kterou
verzi Windows pouzivate? Podivejte se na clanek Ktery operacni systéem Windows

pouzivam?

Jak zjistit, jestli miZete pouZivat Sifrovani zaFizeni

1. Do vyhledavaciho pole na hlavnim panelu zadejte Systémové informace,
kliknéte pravym tlacitkem na polozku Systémové informace v seznamu
vysledkl a potom vyberte Spustit jako spravce. M{zZete také vybrat tlacitko

1|
Start W 3 potom v Casti Nastroje pro spravu Windows vybrat Systémové
informace.

2. V dolni ¢asti okna Systémové informace vyhledejte polozku Podpora Sifrovani
zafizeni. Pokud je tam uvedena hodnota Splfiuje poZadavky, znamena to, Ze
vase zafizeni podporuje Sifrovani. Pokud Sifrovani neni k dispozici, mUZe se vam
podarit pouzit standardni Sifrovani nastrojem BitLocker.

Zapnuti Sifrovani zafizeni

1. Prihlaste se do Windows pomoci Uctu spravce (mozna se budete muset odhlasit

s v

a znovu prihlasit kvili pfepnuti Uctd). Dalsi informace najdete v ¢lanku Vytvoreni


https://support.microsoft.com/cs-cz/windows/kterou-verzi-opera%C4%8Dn%C3%ADho-syst%C3%A9mu-windows-pou%C5%BE%C3%ADv%C3%A1m-628bec99-476a-2c13-5296-9dd081cdd808
https://support.microsoft.com/cs-cz/windows/kterou-verzi-opera%C4%8Dn%C3%ADho-syst%C3%A9mu-windows-pou%C5%BE%C3%ADv%C3%A1m-628bec99-476a-2c13-5296-9dd081cdd808
https://support.microsoft.com/cs-cz/windows/vytvo%C5%99en%C3%AD-m%C3%ADstn%C3%ADho-u%C5%BEivatelsk%C3%A9ho-%C3%BA%C4%8Dtu-nebo-%C3%BA%C4%8Dtu-spr%C3%A1vce-ve-windows-10-20de74e0-ac7f-3502-a866-32915af2a34d
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mistniho uctu nebo Uctu spravce ve Windows 10.

Vyberte tlacitko Start == a potom vyberte Nastaveni %’B > Aktualizace a
zabezpeéeni > Sifrovani zafizeni. Pokud se nezobrazi moznost Sifrovani
zafizeni, znamena to, Ze neni dostupna. Misto toho se vdam mUze podafit
zapnout standardni Sifrovani nastrojem BitLocker.

3. Pokud je Sifrovani zafizeni vypnuté, vyberte moznost Zapnout

Zapnuti standardniho Sifrovani nastrojem BitLocker

1.

Prihlaste se do Windows pomoci Uctu spravce (mozna se budete muset odhlasit
a znovu prihlasit kvali prepnuti Gctd). Dalsi informace najdete v ¢lanku Vytvoreni
mistniho uctu nebo Uctu spravce ve Windows 10.

Do vyhledavaciho pole na hlavnim panelu zadejte Spravovat BitLocker a v
seznamu vysledk( pak vyberte stejnou polozku. Nebo mUzZete vybrat tlacitko

Start == a potom v Ccasti Systém Windows vybrat Ovladaci panely. V
Ovladacich panelech vyberte Systém a zabezpeceni a pak v Casti nastroj
BitLocker Drive Encryption vyberte Spravovat nastroj BitLocker. Tato
moznost se zobrazi pouze v pfipadé, Ze je nastroj BitLocker pro vase zafizeni k
dispozici. Neni k dispozici v edici Windows 10 Home.

3. Vyberte Zapnout Bitlocker a pak postupujte podle pokyn(.

POCITAC MAC

Jak nastavit zamykani pocitace Mac

T

Pokud vas Mac po zapnuti nebo probuzeni z reZimu spanku nevyzaduje heslo, znamena

to, Zze mate aktivni funkci Automatické prihlaseni. Pro lepsi zabezpeceni je potfeba

tuto funkci vypnout:

’

1. Otevrete nabidku Apple . > PFedvolby systému > UZivatelé a skupiny >

PFihlaseni

2. U poloZzky Automatické prihlaseni zvolte Vypnuto


https://support.microsoft.com/cs-cz/windows/vytvo%C5%99en%C3%AD-m%C3%ADstn%C3%ADho-u%C5%BEivatelsk%C3%A9ho-%C3%BA%C4%8Dtu-nebo-%C3%BA%C4%8Dtu-spr%C3%A1vce-ve-windows-10-20de74e0-ac7f-3502-a866-32915af2a34d
https://support.microsoft.com/cs-cz/windows/vytvo%C5%99en%C3%AD-m%C3%ADstn%C3%ADho-u%C5%BEivatelsk%C3%A9ho-%C3%BA%C4%8Dtu-nebo-%C3%BA%C4%8Dtu-spr%C3%A1vce-ve-windows-10-20de74e0-ac7f-3502-a866-32915af2a34d
https://support.microsoft.com/cs-cz/windows/vytvo%C5%99en%C3%AD-m%C3%ADstn%C3%ADho-u%C5%BEivatelsk%C3%A9ho-%C3%BA%C4%8Dtu-nebo-%C3%BA%C4%8Dtu-spr%C3%A1vce-ve-windows-10-20de74e0-ac7f-3502-a866-32915af2a34d
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Jak zapnout Sifrovani dat pocitace Mac pomoci funkce FileVault

Funkce FileVault zaSifruje data na vasem startovacim disku, takZze neopravnéni uzivatelé
k nim nebudou mit pfistup.

Poznamka: Pokud mate iMac Pro nebo jiny model Macu s Cipem Apple T2, data na vasi
jednotce jsou uZ zasifrovana automaticky. Zapnuti FileVaultu vSak poskytuje jesté dalsi
ochranu, protoZe pro deSifrovani vasich dat poZaduje vase prihlasovaci heslo.

i
1. Na Macu vyberte nabidku Apple . > Predvolby systému > Zabezpeceni a
soukromi > FileVault

Pokud je zamek vlevo dole zamceny [_], kliknutim na néj odemknéte panel

predvoleb.
2. Vyberte Zapnout FileVault. Je mozZné, Ze budete vyzvani k zadani vaseho hesla.

3. Zvolte zplsob odemknuti disku a obnoveni pfihlaSovaciho hesla v pripadé
zapomenuti:
o Uéet na iCloudu: Pokud uZ Gcet mate, kliknéte na Povolit mému Gétu na
iCloudu odemykat disk. Pokud ucet na iCloudu nemate, kliknéte na
Nastavit muj Gcet na iCloudu pro reset mého hesla
o KIi¢ zotaveni: Kliknéte na Vytvofrit kli€ zotaveni a nepouZivat maj Gcet
na iCloudu. Kli¢ zotaveni si opiSte a uchovejte ho na bezpecném mistg,
idealné ve spravci hesel
4. Kliknéte na tlacitko Pokracovat

Pokud vas Mac pouZivaji dalsi uzZivatelé, budou zasifrovany i jejich udaje. Zasifrovany
disk uzivatelé odemknou svym prihlaSovacim heslem.

SMARTPHONE S ANDROIDEM

Nastaveni zamku obrazovky

Pokud vas telefon nevyzaduje aktivaci otevienim zamku obrazovky, provedte aktivaci
této funkce:

1. Otevrete aplikaci Nastaveni


https://support.apple.com/sk-sk/guide/mac-help/aside/glosf17cc995/11.0/mac/11.0
https://support.apple.com/sk-sk/guide/mac-help/aside/glosf17cc995/11.0/mac/11.0
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2. Vyberte Zabezpeceni. Pokud moznost Zabezpeceni nevidite, vyhledejte
napovédu na webu podpory vyrobce telefonu.

3. Vyberte Zamek obrazovky (pokud tuto volbu vidite)

4. Nebo pfimo vyberte typ zamku obrazovky, ktery chcete pouZit a postupujte
podle pokyn( na obrazovce.

MoZnosti zamku obrazovky

Naprosty zaklad, ktery byste méli vzdy pouzivat, je PIN.

voev s

Abyste posilili bezpecnost funkce PIN, aktivujte si odemykani rozpoznanim obliceje
nebo otiskem prstu.

V zavislosti na modelu telefonu se dostupné moznosti mohou liSit. DalSi informace o
zamku obrazovky zafizeni najdete na webu podpory vyrobce.

Dale nabizeji telefony s Androidem pro odemykani moznost Gesto - nacrtnuti
jednoduchého obrazce prstem. Toto zabezpeceni neni pfilis silné a nedoporucuiji jej
pouzivat.

Sifrovani dat v telefonu s Androidem

Pfed samotnym Sifrovanim dat je vhodné pro prevenci necekanych problémd provést
kompletni zalohu.

1. Prejdéte do Nastaveni > Osobni > Zabezpeceni > Sifrovat telefon. Budete
informovani o prlbéhu procesu a vyzvani k pripojeni nabijecky.

2. Nasledné si budete muset zvolit heslo, bezpecnostni gesto nebo PIN kod pro
zpétné desifrovani, které musi obsahovat specificky pocet znakl a Cislic.
Potvrzenim volby se zafizeni zacne Sifrovat. Smartphone se bude nékolikrat
restartovat a v prlbéhu operace ho nebudete moci pouzivat.


https://support.google.com/android/answer/3094742
https://support.google.com/android/answer/3094742
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Jakmile je Sifrovani dokonceno, automaticky se vygeneruje deSifrovaci kli¢, ktery je
bezpecné uloZen v Androidu. V pfipadé potreby mdzete zasifrovat také pripojenou SD

kartu, aby z ni nebylo mozné Cist ani kopirovat data. Stadi v sekci Zabezpeceni zvolit tuto
moznost.

IPHONE

Jak zapnout nebo zménit odemykani obrazovky

Otevrete aplikaci Nastaveni
2. NaiPhonech s Face ID vyberte Face ID a kéd

Na iPhonech s tlacitkem plochy vyberte Touch ID a kédovy zadmek
3. Vyberte Zapnout kédovy zamek nebo Zménit kéd

Nastavenim pristupového kédu zapnete ochranu dat, ktera Sifruje data v iPhonu.

Po nastaveni kédu muZete iPhone odemykat pomoci Face ID (odemykani oblicejem)
nebo Touch ID (odemykani otiskem prstu), v zavislosti na modelu.

Zvolte jednu z téchto variant a postupujte podle instrukci na obrazovce iPhonu.



