// Karol Suchéanek / Cyber Security Advisor /

// Obsahuje-li tento dokument zminky produktd, nejednd se o affiliate
program, ale doporuceni na zdkladé nezadvislych testi a zkusenosti.

// Chybi vam néjaké informace? Potrebujete radu? Nevdhejte mne kontaktovat
na webu www.karolsuchanek.com

ZABEZPECENI ZARIZENI:
ANTIVIRUS

Antivirus si nainstalujte nejen na pocitac (dostupné pro Windows 10 a Mac), ale také na
smartphone.

PFi vybéru antiviru se zamérte na ty, které jsou oznacovany jako antivirus nové
generace, next-gen nebo nékdy NGAV.

Je vhodné vychazet z test(, kterym se vénuji napfiklad tyto stranky:

e Www.av-test.org

e Www.av-comparatives.org

Svdj vlastni antivirus pro Windows 10 nabizi spole¢nost Microsoft pod ndzvem Windows
Defender a patfi mezi Spickové programy. Windows Defender bézi automaticky od
prvniho spusténi vaSeho pocitaCe. Zkontrolujte si, Ze je ochrana programem
Windows Defender aktivni:

s
1. Otevrete nabidku Start "M 3 pak Nastaveni %B > Aktualizace a zabezpeceni
> Zabezpeceni Windows
2. Vyberte Ochrana pred viry a hrozbami > Spravovat nastaveni


http://www.karolsuchanek.com/
https://www.av-test.org/
https://www.av-comparatives.org/
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Zabezpedeni Windows

(\_

Domt

Ochrana pred viry a hrozbami
Ochrana tctu

Firewall a ochrana sité

Rizeni aplikaci a prohliZecii
Zabezpeceni zafizeni

Viykon a stav zarizeni

Moznosti pro rodinu

O Ochrana pred viry a hrozbami

Chrani vase zatizeni pfed hrozbami.

® Aktualni hrozby

Zadné aktualni hrozby

Posledni kontrola: 17.12.2020 18:02 (rychla kontrola)
Pocet nalezenych hrozeb: 0

Trvani kontroly: 52 s

Pocet zkontrolovanych soubor(: 41266

Rychla kontrola

Moznosti kontroly
Povolené hrozby

Historie ochrany

® Nastaveni ochrany pred viry a hrozbami

Neni vyZadovana Zadna akce.

Spravovat nastaveni

<s Aktualizace Ochrany pfed viry a hrozbam

Bezpecnostni informace jsou aktualni.

Posledni aktualizace: 21.12.2020 9:12

3. Ujistéte se, Ze jsou vSechny prepinace v poloze Zapnuto (Ochrana v realném

¢ase, Cloudovd ochrana,

falSovanim)

Automatické odesilani vzork(, Ochrana pred
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Ochrana v realném case

Vyhleda malware a znemozni jeho instalaci a spusténi na vasem
zafizeni. Toto nastaveni mizete kratkodobé vypnout, poté se
automaticky znovu zapne.

Q Zapnuto

Cloudova ochrana

Poskytuje zvysenou a rychlejéi ochranu s pfistupem k nejnovéjsim
cloudovym datim pro zajisténi ochrany. Funguje nejlépe se
zapnutym automatickym odesilanim vzorkad.

Q Zapnuto

Automaticke odesilani vzorka

Odesle do Microsoftu soubory jako vzorek s cilem zvysit ochranu
vas a dalsich uZivatell pred potencialnimi hrozbami. Pokud by
soubor, ktery potrebujeme, mohl obsahovat osobni tdaje,
upozornime vas na to.

m Zapnuto

Odeslat vzorek rucné

Ochrana pred falSovanim

Zabranuje jinym uZivatelim v manipulaci s ddleZitymi funkcemi
zabezpedeni.

m Zapnuto
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Zabezpe&eni Windows — O X
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O Ochrana pred viry a hrozbami

Chrani vase zafizeni pfed hrozbami.

{n

1O @ Aktualni hrozby

R Zadné aktualni hrozby
Posledni kontrola: 14.12.2020 14:17 (rychla kontrola)
Pocet nalezenych hrozeb: 0
= Trvani kontroly: 50 s
Pocet zkontrolovanych soubord: 41064

dp]

Rychla kontrola

P B D

Moznosti kontroly
Povolené hrozby

Historie ochrany

“ Nastaveni ochrany pred viry a hrozbami

Neni vyzadovéana zadna akce.

Spravovat nastaveni

TIP PRO POCITACE MAC: Pomoci Aplika¢ni brany firewall mGzZete Fidit pFipojeni k
vasemu pocitaci z jinych pocitacu v siti. Proto je dobré si firewall zapnout.
Vice najdete zde: support.apple.com/cs-cz/HT201642



https://support.apple.com/cs-cz/HT201642

